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좌측 메뉴

활동, 채팅, 팀, 모임, 통화, 파일
메뉴의 이동

나의 팀

내가 소속되어 있는 팀 목록 및 팀
정렬

개인 앱

추가된 개인 앱 및 개인 앱 관리

앱 추가

스토어에서 팀즈에 추가 가능한
앱 검색

채널

업무 구분에 따라 팀내 채널 구성
채널 별 대화, 파일 기타 정보
확인

새로운 채팅

1:1 또는 그룹채팅 시작

Command Box

키워드 및 사람 검색
명령어 및 앱 실행

프로필 설정

팀즈 앱 설정 및 업데이트

모바일 앱 다운로드

메시지 작성

메시지 입력

파일, 이모지, 스터커 추가

메시지 회신

대화 회신

파일 추가

팀의 구성원과 파일 공유
및 협업

팀 참가 또는 생성

공개 그룹 검색 및 가입 또는
새로운 팀 생성

팀 관리

팀 구성원 관리, 채널 생성
및 팀 링크 가져오기

Teams 구조











• Teams 설정- 이메일 통합, 클라우드

스토리지 옵션 및 장치 등 설정 가능

• 외부 액세스 - Teams 및 Skype for 

Business 사용자가 조직 외부의

사용자와 소통할 수 있도록 지원

• 게스트 액세스 - Azure Active 

Directory에 계정이 없는 사용자를

팀에 게스트로 초대할 수 있도록

허용

• Teams 앱 – Microsoft , 타사 앱, 

테넌트 앱 옵션 변경

게스트액세스허용후약 24시간
이내에추가업데이트시간이
필요합니다. 



• Teams Manager 

– IT/관리자, 생산성, 콘텐츠 관리

• App Studio 

- 개발자 도구

• Advisor for Teams

https://docs.microsoft.com/ko-

kr/microsoftteams/platform/concepts/build-and-

test/apps-package

https://docs.microsoft.com/ko-kr/microsoftteams/platform/concepts/build-and-test/apps-package


1)Teams 관리자기능(심화)
다단계 인증 / 모임 설정 / 라이브 이벤트 설정

팀 관리 / Teams 분석 및 보고

Teams 보존 정책 / 메시징 정책 / 만료 정책

콘텐츠 검색 / 감사로그



다단계인증

• 모바일 앱 / 전화 인증 / SMS 텍스트 메시지



모임구성

• 모임 설정 vs 모임 정책
• 모임설정은 전체 적용

• 모임 정책은 사용자별로 지정가능

• 구성 및 할당
• Microsoft Teams 관리 센터

• PowerShell



https://aka.ms/teams-meeting-settings

https://aka.ms/teams-meeting-settings


https://aka.ms/teams-meeting-policies

https://aka.ms/teams-meeting-policies


Scenario : 모임

모든 미팅 참가자를 식별할 수 있도록
하기위해 익명의 미팅 참여를 금지.  또한
회사 정책 준수를 위해 특정 사용자들에
대하여 녹화 및

민감한 정보에 액세스 권한을 가지고 있는
일부 사용자에 대하여 화면 공유 제한.

비디오 및 콘텐츠 공유가 모임 문화를
이끌어가는 것을 발견.  정기적으로 외부
참여자와 함께 협력하기 때문에 우리의
정책은 모든 사용자에게 모임과 관련된
모든 기능을 사용할 수 있도록 한다



Teams 모임 – Meeting Lifecycle

During Meeting

온라인 미팅

콘텐츠 공유

회의 녹화(자막)

Pre Meeting

Teams에서 대화

모임 준비 및 콘텐츠 협의

모임 일정

Post Meeting

녹화된 회의 영상 재생

회의 노트 공유

회의 종료 후 대화 및 협업

Teams에서는 사람들이 의사 소통 방법을 선택 할 수 있습니다.
모든 유형의 회의에 참여 – 자발적, 예약, 외부 및 1:다수 등



채널모임 vs 비공개모임

• 채널 모임
• 모든 채널 구성원에 표시

• 사전, 모임 중 그리고 모임 후 모든 내용이 채널에 존재

• 팀 구성원이 아닌 사용자도 추가 가능하지만 채팅에는 접근 할 수 없음

• Teams 클라이언트 모임 또는 기존 채널 대화에서 예약

• 기존 채널 대화에서 임시 시작

• 비공개 모임
• 기존 채팅 대화에서 임시 시작

• 사전, 모임 중 그리고 모임 후 모든 내용을 채팅에서 액세스

• Teams 클라이언트 또는 Outlook add-in에서 일정







Teams 보존정책

• 팀 대화는 지속적이며, 기본적으로 영구적으로 유지됩니다.

• 관리자는 Microsoft Teams 보존 정책을 사용하여 보안 및 준수센터에서 팀
채팅 및 채널 메시지에 대한 보존 정책(보존 삭제)를 구성할 수 있습니다.

• 채팅에서 공유 된 파일은, 파일을 공유한 사용자의 OneDrive 계정에
저장됩니다.

• 채널에 업로드 된 파일은 팀의 SharePoint 사이트에 저장됩니다.

• 팀에서 파일을 유지하거나 삭제하려면 해당 SharePoint 및 OneDrive위치에
적용되는 보존 정책을 만들어야 합니다.

• 특정 팀에 있는 파일에 정책을 적용하려는 경우, 팀의 SharePoint 사이트와
팀이 사용자 OneDrive 계정을 선택 할 수 있습니다



https://aka.ms/teams-retention

https://aka.ms/teams-retention
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Scenario : 보존정책

모든 데이터를 7년 동안 보관 해야
하는 엄격한 요구사항이 있어 보존
정책을 사용하여 모든 데이터를
기간동안 보관하고 나중에 삭제.

We are not implementing any 
retention policy.
보존정책을 시행하지 않음



관리자 7년메일보관설정



민감한정보보호설정



Teams 채널메시지및채팅



7년후데이터삭제



https://aka.ms/teams-messaging

https://aka.ms/teams-messaging
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Scenario: Teams & 메시징

가능한 한 팀의 협업을 장려
• 이메일 통합이 가능하도록 구성
• 하지만 타사 클라우드 저장소에 저장된 정보에

대한 위험 부담으로 이에 대한 옵션은 사용하지
않도록 설정

사용자가 최대한 즐겁고 자유롭게 협업할 수
있도록 서비스 제공
• 글로벌 기업으로 메시지 번역 기능 활성화



https://aka.ms/teams-live-events

https://aka.ms/teams-live-events


https://aka.ms/teams-expiration

https://aka.ms/teams-expiration
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Scenario: 만료정책

사용되지 않는 팀을 유지하지 않기 위해 90일마다 리더들이 팀을
갱신하도록 요구.

만료정책은 사용자들이 더 이상 사용되지 않는 팀을 제거하는데
도움. 180일의 기본값을 사용.

만료정책을 지정하지 않음. 만일 오랫동안 활용되지 않는 팀이
있다면 관리자가 제거.
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Scenario: 콘텐츠검색





중요!여기서잠깐만꼭~ 기억해주세요 !!

Details: https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams

https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams


2)Teams Bot 시나리오
Teams Bot 앱 사용하기

Teams App Studio +  Adaptive Card 사용하기







다양한샘플예제제공

Details: https://developer.microsoft.com/en-us/microsoftteams/gallery/?filterBy=Microsoft%20Teams,Samples,SDKs

https://developer.microsoft.com/en-us/microsoft-teams/gallery/?filterBy=Microsoft%20Teams,Samples,SDKs


Demo



3)Power Apps 시나리오
필요한 앱 직접 만들기



업무에필요한앱을필요할때마다뚝딱생성







Demo



4) 그것이알고싶다! 
Teams 관리자라면 꼭 알아야

할 질문과 대답 TOP 20



Teams에서 공유하는 정보들은 어디에 저장이 되는 건가요?

Question

Answer

이미지

파일

음성메일

메시지

회의녹화

모임 일정

연락처

Azure 미디어 서비스 (Blob 저장소 사용)

팀 파일 → SharePoint
채팅 파일 → 비즈니스용 OneDrive

Exchange(개일 메일 사서함)

채팅서비스 테이블 저장소 (Cosmos DB로
변경예정)

Azure 미디어 서비스 (using Blob storage) (<24 
hours)

Exchange(개일 메일 사서함)

Exchange

규정 준수를 위해 Exchange에 수집

규정 준수를 위해 Exchange에 수집

스트림으로 인코딩

Telemetry
Microsoft Data warehouse (No customer 
content)

항목 저장소 저장소

User

Pooh



화상 모임을 할 수 있는 방법은?

Question

User

Pooh

일정 – 지금 모임 시작 / + 새 모임(일정 도우미) / 라이브 이벤트 사용
채팅 – 화상통화, 또는 모임예약을 통해서 진행
팀 – 지금 모임시작

Answer

Pooh



Microsoft Teams 채널 안에서 모임(화상회의)할때 “녹음”기능을
사용할 수 있나요?

Question

Teams 왼쪽 메뉴에서 일정- 새 모임 - 참가 후 녹음 시작
버튼이 보여집니다. 팀을 생성 후 일반 채널 및 추가로 만든
팀에서 [지금모임시작] 부분을 진행 하시면 녹음 시작 버튼이
보여집니다.
녹음 후에는 Stream에 게시 하는 기능이 함께 제공 되고
있습니다.

Answer

User

Pooh



화상회의 시에 카메라와 마이크를 킨 사람이 공유화면에
우선적으로 보이게 설정할 수 있는 방법이 없나요? 
Ex)50명이 화상회의에 참가 중인데 그 중 발표를 하는 사람은 5명이라면
원활한 영상 및 음원 수신을 위해 나머지 45명은 카메라와 마이크를 끄고 참여를
하는데요, 
공유 화면에는 카메라를 키지도 않은 참여자가 랜덤으로 잡히고 정작 발표를 하고 있는
사람은 공유화면에서 보이지가 않습니다.

Question

온라인 미팅 참가 시 특정 사용자의 화면을 고정하시고자 하는

경우라면 참가하신 분 중 화면에 고정하시고자 하는 사용자의
이름에 마우스를 올리고 [...] 메뉴를 클릭하시면
고정이라는 메뉴가 있습니다.고정을 해 놓으시게 되면 다른 사용자의

상태와 상관없이 해당 사용자의 화면은 고정되도록 되어 있습니다.

Pin(고정) 기능은 현재는 개인별 사용자 보기를 고정하는 기능으로 다른 멤버 들의
화면도 함께 고정하는 기능은 아닙니다.다른 멤버 들도 그 고정한 화면이 보이는
것은 아니며, 고정된 상대방도 고정되었다는 것을 알 수 없습니다.

Answer

User

Pooh



Microsoft Teams 온라인 미팅 시 화면상 참가자 모두가
표시되지 않지 않고 4명만 표시됩니다.

Question

현재 마이크로소프트 Teams에서 제공하는 video feed 기능은 최대 4명 까지 지원하여
최근 4명의 speaker를 기준으로 화면을 4등분하여 보여줍니다.

메인 화면에는 4명이 보이고 다른 사람은 하단에 표시됩니다.
향후 3x3=9명까지 보이는 것으로 로드맵에 있어서 곧 업데이트
될 것으로 예상됩니다.

Microsoft Teams 제한사항은 다음의 사이트를 참고하면 됩니다.
https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams

Answer

User

Pooh



Question
Teams 내 일정 화면에서 '새 모임 등록' 시 모임에 사용할 채널을 선택하면 팀
피드에는 표시되지만 개인 별 일정에는 표시가 되지 않습니다. 반대로 개인 단위로
초대를 하면 개인 일정에는 등록되지만 팀 피드 에는 표시되지 않는데요, 피드 에도
표시가 되고, 개인 별 일정에도 등록될 수 있는 방법이 있을까요?

Answer
새 모임 등록 시 - 필수 참석자에 참석 하셔야 하는 분들에 이름을 입력 하시고 채널 등록도

함께 하시면 함께 표시가 됩니다.(그림1)
필수 참석자에게는 (그림2)와 같이 메일로 초대 장이 발송됩니다.

Pooh

User



Question

Answer

Teams 사용자 현재상태 조건 문의 드립니다.

사용자의 상태 정보는 사용자의 작업 상태, 아웃룩 일정, 또는 팀즈 앱의 상태를 기반으로
감지되어 상태정보에 반영이 됩니다.
대화가능: 현재 미팅이나 콜을 진행하고 있지 않고 사용자가 로그인 상태에서 작업중일
때
다른 용무 중: Teams 통화 중일 경우, 모임에 참석 중일 경우, 컨퍼런스 중일 경우, 약속이
있는 경우(아웃룩 일정 기반) 
방해금지: 로그인 된 상태이나 사용자가 직접 방해금지로 설정한 경우
자리비움: 15분 동안 어떠한 사용자 작업도 없을 때, 아웃룩 캘린더에서 사용자가
부재중으로 인지될 때, 또는 사용자가 직접 자리비움 상태로 설정한 경우
오프라인: 사용자가 로그인 되어 있지 않은 상태

Pooh

User



저희 회사는 아직 클라우드로 전환하지 못했어요.. 아직 Skype를
사용하고 있는데 업그레이드 할 수 있는 방법 중 가장 좋은
업그레이드 방식은 무엇인가요? 한번에 모두 업그레이드 할 수
없는데… 어쩌지…

Question

가능 합니다. Teams 관리 센터에서
조직 전체 설정 – Teams, 업그레이드-
동시 사용모드 – 아일랜드(공존사용모드)
외에 총 5가지 방법으로
사용 시나리오 제공합니다. 

Answer

User

Pooh



Teams를 사용하고 있어요.. 사용하라는 앱들의 라이선스 부분, 
보안 적인 측면으로 인하여 앱에 대한 설정을 조절 하고 싶어요.. 
가능한가요? 

Question

가능 합니다. Microsoft Teams 관리센터 - Teams 앱 –
사용권한 정책 – 추가 설정으로 Microsoft 앱 – 타사 앱 –
테넌트 앱에 대한 설정 할 수 있습니다.

Answer
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Team를 사용하고 있어요.. 나랑 같이 일 하는 직원분이 아니라
외부에 파트너 회사 분, 해외 클라이언트 등 Office 365 서비스를
사용하고 있지 않은 협력업체와 함께,같이 초대해서 정보를
공유하고 함께 작업 할 수 있나요?

Question

물론 가능합니다. Teams 관리센터 – 조직전체 설정 – 게스트
액세스 – Teams에서 게스트 액세스 허용을 설정 활성화 하면
초대 할 수 있습니다. 활성화 후 적용 까지 최대 24시간 소요
됩니다. 또한 기존 Skype 사용 중인 외부 사용자와는
외부액세스(페더레이션)으로 허용 가능합니다.

Answer
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Question

Answer

게스트로 Teams에 참여 중인데요 Microsoft Teams – Outlook 
연동 문제 (Teams모임 이 보이지 않습니다. 그리고
Outlook에서도 Teams항목이 보여지지 않습니다.)

Microsoft Teams에서 “모임” – “일정”화면이 보여지지 않는 부분에 대해서는 Exchange 
Online 라이선스가 없는 경우입니다

무료 버전과 유료 버전의 기능 차이는 아래의 항목에서 확인 가능 합니다.
https://support.microsoft.com/ko-kr/office/microsoft-teams와-microsoft-teams-무료-
의-차이점-0b69cf39-eb52-49af-b255-60d46fdf8a9c
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Question

Answer

Microsoft Teams 일정을 사용하고 싶은데요. 제가 Office 365 
라이선스 사용 주인데 Exchange 라이선스가 포함되어 있는지
확인 하는 방법은 무엇인가요??

https://portal.office.com으로 접속하시면 [관리] 탭이 보여집니다. 
관리센터에서 왼쪽 메뉴에 [청구]-[라이선스] 선택 하시면 보유하고 계신 라이선스
정보가 나타납니다.
라이선스를 클릭하시면 (Office 365 E3) 사용자를 선택 하시거나 , [+ 라이선스 할당] 
누르면 라이선스 세부 서비스 항목이 보여집니다.
추가적으로 사용자에게 적용 된 라이선스 정보를 확인 하고 싶으신 경우에는 관리자
화면 메인에서 [사용자]–[활성사용자]-[사용자] 선택 후에 제품 라이선스 관리를 선택
하면 라이선스 및 앱 정보가 나타납니다.
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Teams에서 기록 및 활동(피드)에 뜨는 것들은 삭제가 안되나요? 

Question

삭제하시고자 하는 내용이 Microsoft Teams의 활동(Activity Feed)라면 피드는 별도로
삭제가 불가합니다.활동을 통해 보여지는 Feed는 14일동안 보여지며, 이후에는 활동
목록에서 사라지게 됩니다.

참고로 활동에 보여지는 알림은 설정을 통해 설정이 가능합니다.
알림 설정 방법: https://support.office.com/ko-kr/article/teams%EC%9D%98-

%EC%95%8C%EB%A6%BC-%EA%B4%80%EB%A6%AC-1cc31834-5fe5-412b-8edb-

43fecc78413d

Answer
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Question

Answer

일부 구성원들이 Teams 화상 통화가 시작될 때, 모바일에서
알림이 오지 않거나, 반대로 PC에서는 알림이 오지 않는 등, 
알림 설정의 정확한 방법을 모르고 있는 것 같습니다. 특히
모바일APP에서 알림 설정하는 부분을 알려주세요.

팀 > 채널에서 알림 설정
팀의 채널에 새 글이 작성 되어도 알림이 오지 않습니다. 
필요한 채널에 알림을 선택 하면 됩니다

Teams 모바일 접속 후
–[알림] – [알림 수신] 항상으로 변경하시면

데스크톱/앱을 사용하지 않을 때도 항상 알림을 받을 수 있습니다. 
추가적으로 모임시작에 대한 알림을 받으시려면 모임모임시작 – 모두로 변경 하시면
됩니다. 
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Question

Answer

Teams에서 [파일]다운로드 시 경로 부분에
대한 변경이 가능한가요? 

현재는 [다운로드]폴더로 됩니다. 

현재 버전으로 제공되지 않습니다. 

참고사이트 : https://microsoftteams.uservoice.com/forums/555103-

public/suggestions/18693262-have-the-download-function-of-files-allow-you-to-s
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Teams에서 Planner 앱을 연결하여 댓글을 달려고 보내기를
눌렀 을때 에러입니다

Question

Exchange Online(Office 365 메일 서비스)을 사용하고 계시는 사용자인가요?

Exchange Online 라이선스를 사용 중에 있지 않은 사용자의 경우 메모를 사용하는데
일반적으로 제한이 있습니다.
참고 사이트: https://docs.microsoft.com/ko-kr/office365/planner/planner-for-

admins?redirectSourcePath=%252fen-us%252farticle%252fMicrosoft-Planner-for-admins-

9652e4c7-48e3-4dad-9e71-0c783ec3d0f8#can-people-in-my-organization-use-planner-if-they-

dont-have-an-exchange-online-mailbox

Answer
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Question

Answer

모바일APP에서 프로필 사진을 변경하였을 시, 채팅창에 프로필
사진 반영이 되지 않습니다. 또한 PC에서 프로필을 변경하였을
시, 모바일에서 즉각적으로 반영이 되지 않고, 해당 인원
프로필을 눌러서 확인하면 반영이 됩니다. 

참고로 현재 MS Teams는 Exchange Online 라이선스가 있어야
사진을 변경하고 관리할 수 있습니다. 또한 사진이 모두 업데이트
되는 데는 최대 48시간이 걸릴 수 있다고 합니다

사진 변경 방법 : https://support.office.com/ko-
kr/article/%ED%8C%80%EC%97%90%EC%84%9C-%EC%82%AC%EC%A7%84-
%EB%B3%80%EA%B2%BD-7a711943-9248-420e-b814-

c071aa8d9b9c#ID0EAACAAA=%EB%8D%B0%EC%8A%A4%ED%81%AC%ED%86%B1

User

Pooh

https://support.office.com/ko-kr/article/%ED%8C%80%EC%97%90%EC%84%9C-%EC%82%AC%EC%A7%84-%EB%B3%80%EA%B2%BD-7a711943-9248-420e-b814-c071aa8d9b9c#ID0EAACAAA=%EB%8D%B0%EC%8A%A4%ED%81%AC%ED%86%B1


Question

Answer

Microsoft Teams 에서 Guest로 조직(Directory) 참여 했다가
더이상 필요가 없어서 탈퇴하는 방법은 없나요? 

게스트로 참여하셨던 계정으로 MYAPPS 사이트에
로그인합니다.(https://myapps.Microsoft.com)
페이지 오른쪽 상단에 [프로필]을 클릭 합니다.
조직 옆의 [설정(톱니바퀴)]을 클릭합니다.
클릭하면 액세스가 가능한 테넌트 목록이 보여집니다. 탈퇴하시고자 하는
조직을 선택합니다. 로그인 창이 나오면, 게스트로 참여한 계정을
선택합니다.
다시한번 페이지 오른쪽 상단의 프로필 > 설정(톱니바퀴 아이콘)을
클릭합니다.
해당 조직 옆의 [조직 나가기] 링크를 클릭한 후 [확인]을 선택한다.
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Question

Answer

Teams 무료 버전과 유료 버전의 차이는 무엇인가요?

전체 기능 비교는
https://products.office.com/ko-kr/microsoft-teams/free

화상 및 컨퍼런스 관련 비교는 (예약된 모임 / 모임 녹음/녹화 / 전화 통화 및 오디오
회의 / 라이브 이벤트 기능에) 대해서는 지원하지 않습니다.  
참고 사이트는: https://support.office.com/ko-kr/article/microsoft-팀과-무료-microsoft-팀-

간의-차이점-0b69cf39-eb52-49af-b255-60d46fdf8a9c
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Question

Answer

Teams 무료 버전에서 영상통화에 대한 최대 인원 및 시간 문의
드립니다.

무료 버전의 사용시 최대 사용자수는 300명
모임 시간은 모임 시작 후 8시간 까지
모임 참가 중인 사용자 수 : 250명
최대 PowerPoint 파일 크기 : 2GB
1:1 채팅 외에 그룹 채팅은 100명 까지 가능
참고 사이트
https://products.office.com/ko-kr/microsoft-teams/free

https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams

https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications

User

Pooh

https://products.office.com/ko-kr/microsoft-teams/free
https:///
https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams
https://docs.microsoft.com/ko-kr/microsoftteams/limits-specifications-teams


Microsoft 365의모든것
Microsoft 365, Office 365에 대해서 궁금하다면 Join!



2020.05.13

박은정(eunjung@poohmvp.onmicrosoft.com)

감사합니다



Microsoft Teams
- Security

이준형

Windows and Device for IT MVP

randy_ljh@hotmail.com



⚫ Teams 보안 기능

1. Teams 인증 및 접근 보안:

✓ Conditional Access

✓ MFA

✓ Information Barriers

✓ Guest Access

2. Teams 정보 보안:

✓ Data Loss Prevention

✓ Windows Information Protection

3. Teams 위협 대응:

✓ MDM/MAM

✓ ATP(Safe-link, Safe-attachment)

준비한 내용



Microsoft Teams의보안

• 이미 단단한 기반 위에서 서비스

• 신뢰할 수 있는 Microsoft의 오랜 기술의 집약

• Office 365, Microsoft 365, 그리고 Azure를 기반으로 구축

• Microsoft Teams의 주요 보안 원칙
• 물리적: 비 인가 접근의 방지, 전체 활동의 감사

• 데이터: 생성, 전달, 공유, 저장에 이르는 보호

• 계정(ID): 인증 및 액세스를 위한 여러 계층의 제어 기능

• 거버넌스: 쉬운 설정과 확장 연계가 가능한 정책

• 에코시스템: 조건부 액세스, Microsoft Endpoint Manager, 
AIP, AAD와 같은 보안 요소를 완벽하게 통합 지원



Teams의접근보안

MFA, Conditional Access(조건부 액세스)
강력하지만 간편한 인증 방식의 적용과, 무단 접근의 위험으로 부터 보호

Information Barriers (정보 장벽)
특정 조직이나 게스트와의 검색과 커뮤니케이션을 차단하기 위한 서로 다른 세그먼트로 분리

비즈니스 게스트와 파트너사 간의 보안된 액세스
외부의 사용자가 회사의 리소스에 액세스하고 대화나 미팅에 참여하는 방법을 안전하게 관리



Multi-factor authentication(MFA)

의 사이버 침해가
도난 당했거나 취약
한 암호를 활용

81%

Windows He

llo

SMS, 

Voice

Hard 

Tokens OTP

FIDO2 Securi

ty key 

Push Notifica

tion

Microsoft Authe

nticator

MFA를 사용하면

99.9%
의 계정 기반 공격을
차단



제한된 접근
(MCAS)

Conditional Access(조건부액세스)

MFA 추가 인증

접근 허용

접근 거부

앱 및 브라우
저

사용자 ID,

사용자 위치

장치
PC, Mac,

iOS, Android

실시간
위험 상황



Conditional Access 정책으로접근차단

인증된 사용자가 허용되
지 않는 장치에서 접근
했을 경우

IP 기준으로 지정된 위
치가 아닌 곳에서 접근
했을 경우



일선근로자의자격증명강화

일선 근로자는 SMS 문자 인증을
통해 로그인 할 수 있도록 설정

암호 관리를 강화해야 하는
부담을 해소하고 IT 지원 요청을
감소

IT 관리자가 아닌 현장 관리자가
전화 번호를 업데이트하고 암호를
재설정 할 수 있음

SMS

문자 인증

관리의 위임



Information barrier(정보장벽): Teams 내의 “윤리적인벽“

조직에서 공유를 제한하고, 정보의 흐름을
제어하며, 전체 사용자를 세그먼트로
분리하여 서로 격리해야 하는 경우

Information Barriers의 차단 역할:
• 팀이나 회의에 사용자를 초대하기 위한 사용자 검색

• 채널 대화와 채팅 메시지, 화면 공유, 통화 및 회의

• SharePoint의 파일 접근에도 적용



Information Barrier 정책

IB

사용자 A 사용자 B

사용자 C



Information Barrier 정책

회사 정책에 의해 이 모임에 참가하는 것을 차단했습니다.

Enrico 사용자는 채팅에서 삭제 되었습니다.

검색 조건에 맞는 사용자를 찾을 수 없습니다.

IT 관리자가 검색 범위를 제한했습니다.

사용자 검색

모임

채널 대화



Guest 접근

비즈니스 게스트와 Azure Active Directory B2B 
게스트 사용자

게스트 사용자란 팀의 공유 리소스에 접근할 수
있도록 초대 받은 사용자

게스트사용자의기능:

외부 또는 페더레이션된 사용자: 서로 다른 테넌트에 있는 사용자와 대화하고
통화하지만 상대 조직의 팀 채널이나 공유 리소스에 대한 접근 권한은 없음

모임/미팅 게스트: 외부 사용자는 초대 받은 미팅에 참여하고 대화 및 내용
보기가 가능 (모임 종료 후에는 접근 불가)



Guest 접근정책



게스트접근보안에대한세부설정

초대 받은 사용자에게 MFA 인증을 사용하도록 하고, 이용 약관을 검토하여
동의하도록 요구



게스트접근보안에대한세부설정

게스트로 허용할 도메인과 구성원이 다른 조직의 게스트로 허용할 테넌트를 제한

게스트 허용/차단 도메인 Tenant Restrictions(테넌트 제한): 프록시를 사용하여
모든 또는 특정 테넌트로의 O365 서비스 접근을 제한



Teams의인증및접근보안권장사항

MFA, Conditional Access:
• 사용자 및 게스트에 대한 MFA 인증 구성

• 조건부 액세스를 사용하여 접근 경계와 실시간 위험 탐지를
기반으로 의심스러운 동작의 탐지와 차단

Information Barriers:
• 필요한 경우 정보 장벽 구성을 통해 게스트를 명확하게 분리

• 조직 내부에서도 민감한 정보를 다루는 팀에 대해 별도 격리가
필요하면 정보 장벽으로 분리

Basic guest access:
• 게스트의 초대는 팀의 소유자만

• Azure의 감사 기능을 이용하여 게스트의 접근 현황을 점검

• 게스트가 접근 가능한 영역의 제한
(대화, 채팅, 통화, 미팅에 대한 미세 조정)



Teams의인증및접근보안권장사항 –계속

Advanced guest access:
• 게스트 사용자의 로그인 페이지에서 이용 약관 및 개인 정보 활용에 대한 동의 지정

• 내부 직원이 게스트로 초대되어 접근할 수 있는 테넌트를 제한 (프록시)

• 특정 팀에만 게스트 초대를 허용

• 필요하다면 게스트 초대는 특정 사용자만 가능하도록 역할 부여 (AAD 게스트 초대자 역할)

• 모든 게스트에 고유의 식별 가능한 레이블이나 테그 표시(예: “EXTERNAL USER”)

Other:
• 일선 근로자의 SMS 로그인과 현장 관리자의 관리 권한 위임으로 보안 향상 및 IT 지원 요청의 감소

• 외부 조직과의 협업을 위한 페더레이션 도메인 지정

• 모임에 참가하는 게스트를 위한 미팅 로비 설정

*PowerShell 스크립팅이나 REST API를 이용한 작업이 필요할 수 있음



For more information

MFA 구성 (blog post): https://aka.ms/MFAblog

MFA 상세: https://aka.ms/MFA

Conditional Access(조건부 액세스) 배포: https://aka.ms/CA

SMS 로그인과 위임된 사용자 관리: https://aka.ms/TeamsFLWUpdates

Information Barriers(정보 장벽): https://aka.ms/InfoBarriers

Guest 접근에 대한 개요: https://aka.ms/TeamsGuest

Guest 접근 관리: https://aka.ms/ManageGuests

Tenant Restrictions(테넌트 제한): https://aka.ms/TenantRestrictions

https://aka.ms/MFAblog
https://aka.ms/MFA
https://aka.ms/CA
https://aka.ms/TeamsFLWUpdates
https://aka.ms/InfoBarriers
https://aka.ms/TeamsGuest
https://aka.ms/ManageGuests
https://aka.ms/TenantRestrictions


Teams의정보보안

컴플라이언스: Archiving, Retention, Search, eDiscovery
중요한 콘텐츠를 보존하고 검색하며, 민감한 정보에 대한 위반 행위를 모니터링

Data Loss Prevention(데이터 손실 방지)
중요한 콘텐츠의 공유나 위반을 감지하여 민감한 정보나 개인 정보의 유출을 방지



Teams의컴플라이언스

모든 메시지와 파일은 검색과 감사, 
eDiscovery를 위해 아카이브됨

모든 핵심 이벤트는 감사와 함께 기록됨

통화 및 회의를 위한 컴플라이언스 기록은
추가적인 솔루션으로 제공

모든 컴플라이언스 정책의 관리나 컨텐츠
검색 및 eDiscovery 요청의 실행은:
https://compliance.office.com

https://compliance.office.com/


Teams의정보보안지원

대화, 채팅Microsoft 

Teams
Information protection:

eDiscovery(전자 증거)

증거 보존

콘텐트 검색

아카이빙

팀 보존 정책

감사 로그

Exchange에 저장

• 1:1, 그룹 채팅 메시지

• 채널 대화 메시지

SharePoint and OneDrive

• 모든 파일

• OneNote

• WiKi

Office 365 

서비스



팀데이터보존정책

메시지 데이터(채널 대화, 채팅)의 보존 기간과 삭제 기간 제어 – 사용자와 팀 별

Exchange, SharePoint와 함께 설정이 가능



Data Loss Prevention (데이터손실방지)

사용자가 의도하지 않은 실수로 고객이나 프로젝트의 기밀이 될 수 있는 중요한
정보를 대외적으로 공유하는 것을 방지

메시지
발신자

메시지
수신자





Windows Information Protection

다운로드한 파일의 암호화 복사 후 붙여넣기 차단



Teams의정보보안권장사항

컴플라이언스 권장 사항:
• 회사의 규정을 충족하도록 적합한 보존 정책을 설정(24개월, 36개월)

• Teams, SharePoint, OneDrive, Exchange 전반에 걸쳐 보존 정책을 설정

• 필요시 eDiscovery 요청과 실행으로 내부 감사나 법률 조사에 대응

데이터 보안:
• 필요한 경우 정보의 유출 위험을 줄이기 위해 Information Barriers(정보 장벽) 정책과 함께

DLP(대이터 손실 방지) 정책을 설정

• Windows Information Protection 환경을 구현하여 Teams를 포함한 SharePoint, Exchange 등의 O365 
서비스에서 다운로드 받는 파일의 보호



For more information

Compliance center (IT admin portal): https://compliance.office.com

Teams compliance 개요: https://aka.ms/TeamsComp

Teams의 DLP: https://aka.ms/DLPTeams

라이선스 요구사항: https://aka.ms/O365CompLicensing

O365의 정보 보안과 거버넌스 및 데이터 보존: https://aka.ms/O365InfoGov

Windows Information Protection: https://aka.ms/WIP

SharePoint의 위치 기반 접근 정책: https://aka.ms/SharePointLocationControl

https://compliance.office.com/
https://aka.ms/TeamsComp
https://aka.ms/DLPTeams
https://aka.ms/O365CompLicensing
https://aka.ms/O365InfoGov
https://aka.ms/WIP
https://aka.ms/SharePointLocationControl


Teams의위협대응

MDM/MAM
파일 및 애플리케이션에 대한 액세스를 제어 및 관리하여 중요한 데이터 보호

Office 365 ATP(Advanced Threat Protection)
안전한 첨부 파일과 안전한 링크 (Safe-Attachments and Safe-Links)



MDM/MAM(안전한 Endpoint )

안전한 장치 (MDM):
• 암호 및 PIN의 복잡도 설정, 앱 설치 차단,

VPN 프로필 배포, 인증서 배포

• BYOD로도 회사 규정에 맞도록 지원

• 장치 분실 및 도난 시 데이터 삭제

안전한 앱 (MAM):
• 업무용 앱 실행 시 PIN 요구

• 회사 앱과 개인 앱 간의 데이터 이동 제어

• 콘텐츠의 복사/붙여넣기의 제어

• 조건부 액세스 정책을 기반으로 제어
Can’t save or

share file

BYOD bl

ocked

PIN requi

red
Managed 

device



ATP (Safe-Links, Safe-Attachments)

Safe-Links(안전한 링크) 사용자가 위협을 인지하
지 못하더라도 ATP 엔진
이 확인 및 조치

사용자에게는 경고 메시
지 전송

ATP에서 위협을 판단하
지 못하면 Sandbox에서
Detonation하여 위협의 패
턴을 감지

Teams를 포함하여
SharePoint, Exchange 지
원

Safe-Attachments(안전한 첨부 파일)



Teams의위협대응권장사항

MDM과 MAM:
• Intune으로 회사 및 BYOD 장치의 보안 관리 (사용자에게 Teams 서비스의 허용 기준 지원)

• PIN 및 생체 정보를 통한 앱 실행 정책

사이버 공격으로부터 보호:
• ATP의 Safe-Attachments와 Safe-Links로 첨부 파일과 링크의 안전한 실행



For more information

Microsoft Endpoint Manager (Intune): https://aka.ms/EndpointManager

Global sign-out and off-shift access: https://aka.ms/TeamsFLWUpdates

Device 관리 (MDM) 개요: https://aka.ms/MDMinfo

App 관리 (MAM) 개요: https://aka.ms/MAMinfo

Intune을 통한 Teams 룸 장치 관리: https://aka.ms/MTRIntuneBlog

Advanced Threat Protection: https://aka.ms/ATP

https://aka.ms/EndpointManager
https://aka.ms/TeamsFLWUpdates
https://aka.ms/MDMinfo
https://aka.ms/MAMinfo
https://aka.ms/MTRIntuneBlog
https://aka.ms/ATP
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